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Despre autor

Michael V. Hayden a fost general cu patru stele in Fortele
Aeriene americane si director al Agentiei Nationale de Securitate
(NSA), prim-adjunct al directorului Serviciilor Nationale de
Informatii (NI) si director al Agentiei Centrale de Informatii q
(CIA). In prezent este director al companiei de consultantd de
securitate Chertoff Group, infiintatd de Michael Chertoff, fost ‘
secretar al Departamentului pentru Securitate Internd. Hayden
este de asemenea profesor invitat la George Mason University |
School of Policy, Government, and International Affairs.
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Deoarece este un volum de memorii, centrul de greutate se afli

in trecut, ceea ce va aduce in discutie, vrind-nevrand, si subiecte |
ca prediri, detentii, interogiri si neinspirat numitul program de |

,supraveghere interni”. In timp ce am scris cartea, am fost insi
surprins de misura in care experientele m-au impins spre viitor,
spre lucruri ca domeniul cibernetic si provocirile sale, un domeniu
de conflicte §i cooperare a cirui importantd pare si creascd de la o
ord la alta.

Si, poate incd mai important, am fost impins spre problema
relatiei pe termen lung dintre spionajul american si poporul ame-

rican intr-o epoci a diminudrii increderii in guvern si a extinderii ;

amenintarilor globale.

As putea fi acuzat ci-mi laud propria carte, dar sunt de parere
cd, in ciuda imperfectiunilor noastre, suntem de fapt destul de
priceputi la spionaj. Este necesar sd ne pastrdm aceastd capacitate.
Lumea nu va deveni mai sigurd, iar spionajul raimane prima noastrd
linie de aparare.

Dificultatea crescAndi a acestei provociri a inspirat si titlul |

cirtii: Pe muchie de cutit. Serviciile secrete utilizeaza toate instru-
mentele si autorititile disponibile, tot aga cum un jucitor iscusit se

foloseste de tot terenul de joc, inclusiv de liniile de aut si de poartd. |

In spionaj asta nagte frecvent controverse si md tem ci nu vom

mai putea proceda la fel pe viitor fird ca americanii sd inteleagd mai

precis ce sunt si cu ce se ocupi serviciile secrete ale Statelor Unite, |

fird ca noi si facem (cel putin metaforic) ceea ce i-am sugerat
omologului meu australian in dup3-amiaza aceea insoritd. De aceea

am decis si relatez povestea aceasta, o poveste impartisitd de miile |

de oameni cu care am lucrat.
Trigind linie finald, am fost norocos s fac parte dintr-o activi-
tate atat de nobila.

UNU

A CAZUT SISTEMUL

FORT MEADE, MARYLAND, 1999-2000

Era o seard rece de luni gi urmiream stirile la televizor acasd,
dupi cind, cAnd a sunat telefonul. La serviciu apéruse o problemi cu
computerele. O defectiune de software scosese din functiune reteaua
Apentiei Nationale de Securitate.

— F4-mi si Inteleg, i-am spus ofiterului de serviciu, vorbind pe
linia securizatd. Despre ce este vorba?

— Despre intregul sistem.

Cauza fusese supraincircarea. Ulterior, unul dintre tehnicieni a
spus cd am fost victimele unei ,furtuni de date”. Volumul brut al
culegerii informatiilor coplesise capacitatea retelelor noastre in
forma in care fuseserd configurate. Putea fi aseminat cu un ciclon
care ar inunda docurile robuste, digurile si falezele din apropiatul
polf Chesapeake.

Nu fusese totusi pe de-a intregul vina noastrd. De multi ani
NSA se confrunta cu reducerea bugetului, micsorarea personalului,
imbitranirea infrastructurii i nu mai beneficiase decét de foarte
putine noi angajdri. Striduindu-ne din rasputeri doar pentru a tine
pasul, reteaua devenise atit de incalcitd, incat nimeni nu pdrea sd
stie cum functiona realmente. Nu exista nicio schemd de conexiuni
reale pe care s-o poti consulta. Inchipuiti-vd personajul jucat de
Darren McGavin bigand in prizéd bradul din Poveste de Criciun.
Asa eram noi.

Era 24 ianuarie 2000. Eram general cu trei stele? in Fortele
Aeriene gi imi terminam a zecea lund ca director al Agentiei
Nationale de Securitate, cea mai mare gi mai puternici agentie de
spionaj americand. Eram incid relativ nou, dar n-aveam nevoie de
ofiterul de serviciu ca si-mi explice magnitudinea problemei.

2 Echivalent cu general-locotenent in Armata Roméanai (n.trad.).
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Informatiile rezultate din semnalele de comunicatii, numite
SIGINT, reprezintd un proces continuu, un fel de linie de productie
de spionaj, in care comunicatiile sunt culese, procesate, analizate si |
raportate non-stop. La momentul respectiv, atat satelitii, ct si punc-
tele de culegere terestre din toatd lumea continuau si intercepteze |
comunicatii, iar uriasul lor input — apeluri telefonice, faxuri, semnale
radio — continuau si se reverse in memoriile-tampon. Dar dupa ce
erau culese, datele inghetau. Nu le puteam transfera. Nimeni nu le

putea accesa. Nimeni nu le putea analiza. In scurt timp, beneficiarii H

informatiilor aveau sa observe cd ceva nu era in reguli. Ei puteau
sesiza cand datele pe care le primeau dimineata apareau incet sau nu
apdreau deloc. Din toate punctele de vedere, NSA era in moarte
clinica.

I-am telefonat nervos lui George Tenet, directorul CIA, pe o
linie securizata i i-am transmis vestea. Niciunul dintre noi nu putea
face nimic, decit si-i lisdm pe tehnicieni si incerce si-si dea seama |
ce se intdmplase. In calitate de pistritori ai secretelor natiunii, aveam |
acum un alt secret pe care sa-1 pastrim — un secret pe care Saddam
Hussein, Osama bin Laden sau orice alt inamic l-ar fi putut utiliza in
avantajul sdu hotdrétor.

A doua zi dimineatd, singura noastrd consolare a fost zdpada:
zona Washingtonului a fost supusd unui viscol cumplit, care a blocat
toate activitdtile guvernului federal, oferind un rdgaz armatei de
ingineri si tehnicieni de computere pe care o mobilizasem — scipati

acum de personal care s-o incurce — de a scoate agentia din comad.
Dupd ce au trecut insd doud zile in care nu s-a inregistrat niciun |
progres, disperarea a sporit. Joi dimineatd, cAind matematicienii,
translatorii si analistii au revenit la muncd, au gisit un mesaj scris de
mand si lipit pe toate usile si cititoarele de ecusoane. Cu o modestie
uimitoare, noi anuntam: ,,Din cauza unor probleme intermitente

apdrute in retea, consultati-vi superiorul inainte de a vi conecta.” ‘

Céderea sistemului devenise acum o autentici crizd de secu-
ritate. La amiazd am convocat in grabi o sedintd generald si am pésit
pe scena din aula Friedman a agentiei (care poarti numele sotilor
William si Elizebeth, pionieri ai criptologiei americane), de unde am |
anuntat mii de angajati — atét direct, cit si prin intermediul tele-
viziunii in circuit inchis — ce se intdmplase.

— Noi suntem pistritorii secretelor natiunii, am rostit la sfar-
situl prezentdrii mele indarjite. Dacd se va auzi in exterior despre
ceea ce s-a intdmplat, riscul ca unii compatrioti si fie raniti va
creste. Cei care doresc riul tdrii si cetdtenilor ei vor fi incurajati.
(leea ce v-am spus acum nu este partea a doua a frazei pe care s-o
rostiti seara acasd in timp ce spdlati vasele si care incepe cu: ,Draga
mea, n-o si-ti vind si crezi ce mi s-a intdmplat azi la serviciu”. Nu

este absolut secret si nu iese dintre peretii acestia.

»Cdderea sistemului” era metafora perfecta pentru o agentie care
necesita cu disperare schimbarea. Computerele vechi reprezentau o
problemd, ins3 realitatea era de fapt mult mai sumbra.

NSA trebuia neapirat sd se reinventeze. Mostenitoarea faptelor
croice ale spargdtorilor de coduri din al Doilea Ridzboi Mondial, NSA
a fost creatd in secret de Harry Truman in anul 1952. Multi considera
informatiile rezultate din semnalele de comunicatii ca fiind chiar
mai valoroase decit informatiile culese de oameni sau de sateliti,
deoarece cantitatea si calitatea produsului informativ sunt enorme.

In acelasi timp insi sunt si fragile. Adesea spionii sunt greu de
depistat, totugi un adversar poate si neutralizeze chiar si un sistem
SIGINT ingenios, pur si simplu prin dezactivarea telefonului. Inter-
ceptarea comunicatiilor si spargerea codurilor necesitd un secret
absolut, aga cd NSA a impins secretomania la extreme. Majoritatea
americanilor n-au stiut de existenta agentiei nici chiar dupd ce
trecuserd decenii de la infiintarea ei.

Dupi care multi au aflat in cele mai nefavorabile circumstante.
In 1975, o comisie senatoriali condusi de senatorul Frank Church a
dezvdluit cd NSA depisise limitele misiunii de culegere de informatii
externe stabilite de Truman si spionase in interiorul tirii persoane ca
Jane Fonda, Joan Baez si Benjamin Spock.

Dezviluirea aceea a atras dupi sine legi si reglementiri ce au
limitat strict actiunile NSA, mai ales in privinta ,,persoanelor ame-
ricane”, aga cum le definea agentia, ceea ce insemna practic oricine
din Statele Unite, dar si cetdtenii americani din straindtate. Agentia
a respectat regulile acelea cu atita rigoare, incit in ultimii ani a fost
criticatd cd era prea precauta.

Succesul NSA in timpul Rizboiului Rece se datorase bugetului
masiv, tehnologiei superioare si luxului de a avea un singur adversar
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|
principal — URSS — care nu se bucura de niciunul dintre acele doui
prime avantaje ale noastre. Acum insi toti acesti piloni se niruiau.
Desi continua sd fie unul dintre cei mai mari angajatori din statul 1
Maryland, NSA pierduse 30% din buget si cam tot atita personal
in anii 1990. Si in loc sd infrunte un singur adversar inapoiat, oli-
garhic, inferior tehnologic si lent in migciri, ea se striduia acum |

sd-si desfdsoare fortele impotriva grupirilor teroriste greu de prins,
cartelurilor de droguri si statelor instabile, care utilizau telefoane
mobile, internetul §i tehnologiile moderne de comunicatii. Toate |
acestea se addugau pe lista de tinte traditionale ca Rusia, China si |
Coreea de Nord.

Tot mai multe comunicatii erau codificate cu sisteme de crip-
tare comerciale noi si puternice, care se dovedeau practic imposibil
de desciftat. In plus, volumul comunicatiilor globale explodase pur
si simplu, deoarece tot mai multe mesaje erau expediate prin |
cabluri de fibri optic, dificil de interceptat. Iar cablurile acestea de
bandi largid se extindeau in toatd lumea cu o vitezd de sute de
kilometri pe ord. Fluxul modern de date ameninta si inece NSA

intr-un ocean tulbure de biti. L

In lumea aceasta nous, industria privati si investitiile comerciale
erau cele care alimentau progresele tehnologice, dar cultul secre-
tomaniei sale izolase NSA de dinamismul pietei. in 1999, Comisia
Permanentd pentru Serviciile de Informatii a Camerei Reprezen-
tantilor SUA a declarat ci NSA se confrunta cu »probleme serioase”,

avind nevoie disperati de capital si leadership. In prima mea 1

intalnire in calitate de director al NSA cu Porter Goss, presedintele |
comisiei respective, acesta mi-a spus:

— Domnule general, va trebui si marchezi din primele suturi la
poarta.

In acelasi timp, libertarienii drepturilor civile, activistii vietii |
private si intreprinzitorii sistemelor de criptare — ca si nu mai |
amintesc de Parlamentul European §i de mii, poate milioane de
cetdteni europeni — puneau sub semnul intrebirii necesitatea exis-
tentei unei astfel de agentii, descriind NSA ca pe o ,amenintare
extremd la adresa vietii private a oamenilor din toati lumea”, asa |
cum afirma site-ul ACLU (American Civil Liberties Union), Uniunea
Libertitilor Civile Americane.

\ cizut sistemul 17

In 1997, cu doi ani inainte si devin director, Parlamentul
I'uropean solicitase un raport despre un program numit Echelon.
Raportul respectiv ajunsese la concluzia cd NSA si partenerii sii
anglo-americani erau capabili sd intercepteze toate faxurile,
convorbirile telefonice si e-mailurile din Europa, ci furau secretele
companiilor europene si le transmiteau concurentei.

Dincolo de spionajul industrial, pe europeni ii ingrijora de
asemenea incdlcarea vietii private individuale, intrucat legile si
ieplementirile Statelor Unite ce impiedicau NSA si-i spioneze pe
americani nu ofereau protectie similari pentru striini. In 1999,
controversa aceasta atrdsese atentia libertarienilor drepturilor
civile din SUA, care se temeau cd NSA reincepuse si-i spioneze pe
americani.

[ronia era evidentd: NSA era o agentie acuzati simultan de
omnipotentd si de incompetentd. Ea devenise oarbd, totusgi citea
¢ mailurile tuturor.

Pana informaticd din ianuarie nu a ficut decét s confirme
(emerile cele mai rele legate de tehnologia perimati a agentiei si de
birocratia sa greoaie. Dupi sedinta generald, i-am convocat pe ingi-
nerii si tehnicienii de varf ai NSA si le-am spus cit de serioasd deve-
nise criza. Informarea zilnicd a presedintelui se subtiase considerabil.

Practic, doar o treime din productia SIGINT mai continua, mai
exact fractiunea produsd de aliatii nostri sau de statiile de culegere
americane care-si puteau procesa singure datele. Insi doud treimi
continuau sd zacd neprelucrate in memoriile noastre tampon.

Tenet continua sd ne acorde timp pentru gésirea unei solutii,
dar presiunea cregtea ,,la centru”. Cei din NSA au inteles. Ca veterani
ce iubeau agentia, ei au inteles poate mai bine decat mine.

Situatia a inceput si se deterioreze joi seard. Printr-o coinci-
dentd, era a treizeci si doua aniversare a cisitoriei mele. In seara
aceea, in timp ce sistemul didea unele semne de viatd, am invitat-o
pe sotia mea Jeanine la cind in hanul Stone Manor, aflat la vest de
I'rederick. In drum spre casi, m-a sunat directorul adjunct pentru
(chnologie, Bob Stevens, care mi-a spus cd trebuia sd discutdm ,,in
sigurantd”. Imediat cum am ajuns acasi i-am telefonat pe o linie
securizata.



